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Predmluva

Kvantové pocitace jsou dnes jednim z nejzhavéjsich technologickych odvétvi budoucnosti.
Tato technologie umoznuje resit vypocetni problémy, které byly dfive povazovany za neresi-
telné, a vyznamné ovlivnila kryptografii, chemii, optimalizaci, strojové uc¢eni a mnohé dalsi.

Tyto kvantové pocitace sice s nejvétsi pravdépodobnosti zcela nenahradi klasické poci-
tace, ale kvantova technologie docela urcité vyznamné zméni zplisob fungovani svéta.

Vyzkum, ktery probihd v mnoha vyznamnych technologickych spolecnostech a start-upech,
mezi nimiz jsou Google, IBM, Microsoft, Intel, Honeywell a dalsi, vedl k radé technologickych
pralomt v budovani ,branovych” kvantovych pocitacovych systému. Spole¢nost D-Wave za-
ujala vyrazné odlisny pristup k této nové technologii a vénuje se tzv. ,kvantovému zihani".
Mnoho subjektli se zaméruje na vyvoj hardwaru pro kvantové vypocty, protoze pravé jeho ne-
dokonalost je dnes hlavni prekdzkou k praktickému vyuziti kvantové technologie. Opét mezi
né patfi jak vySe uvedeni technologicti giganti, tak relativné nové startupy jako jsou IQM,
AQT, QCWare, Rigetti, lonQ, Quantum Circuits a dalsi.

Cilem tohoto textu je seznamit ctenare se zakladnimi principy kvantového pocitaniv praxi.
Naleznete zde zakladni pojmy a vlastnosti nutné ke konstrukci dulezitych algoritm0 s navo-
dem implementace v prostredi Qiskit od IBM.

V tomto textu nenajdete Uvody do teorie kvantové mechaniky, hluboké matematické struk-
tury, rozsahlé technické kapitoly o korekcich kvantovych chyb, technickych problémech im-
plemetace, transpilerech a dalSich. Tato a mnoha dalSi témata lze najit napriklad v [1]. Vhod-
nou alternativou tohoto textu maze byt [2], ktery nam byl ¢astou inspiraci.

Jako vhodnou prerekvizitu tento text pozaduje zakladni znalosti linedrni a tenzorové alge-
bry, zakladni znalosti programovaciho jazyka Python a hlavné chut a zvédavost skloubenou s
touhou proniknout do taji kvantového pocitani ¢i informatiky.

v Ostravé 23. zari 2022

autofi

Ing. Jifi Tomcala, Ph.D.

a

prof. RNDr. Marek Lampart, Ph.D.
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1 Uvod

Ideu kvantového pocitace predstavil v roce 1982 lauredt Nobelovy ceny Richard Feynman
[3], ktery poukazal na to, Ze presné a efektivné simulovat kvantové mechanické systémy na
klasickém pocitaci neni mozné, ale ze je k tomu zapotrebi novy druh stroje. Pocitac, ktery je
sam ,postaveny z kvantové mechanickych prvk(, které se fidi zakony kvantové mechaniky”.
Takovyto systém neni mozné ze své podstaty simulovat klasickym pocitacem. Kvantové po-
Citace, oproti klasickym, vyuZivaji jedine¢né vlastnosti kvantovych systému (provazani, deko-
herence, superpozice, kvantovy paralelismus atd.), coz jim umoznuje zpracovavat exponen-
cialné velké mnozstvi informaci v polynomialnim case.

V roce 1994 jako prvni sestavil Peter Shor pralomovy kvantovy algoritmus [4], ktery dal
jednoznacnou odpovéd na palcivou otazku, zda kvantové pocitani prinasi, ve srovnani s kla-
sickym, podstatné vypocetni benefity. Tento kvantovy algoritmus umoznuje faktorizaci ¢isla
v polynomidlnim case, coz poskytuje exponencialni zrychleni oproti nejrychlejsim klasickym
algoritmdm. V kryptografii je bézné pouzivany algoritmus RSA, jehoz bezpecnost zavisi na
skutecnosti, Ze neexistuje zadny znamy ucinny klasicky algoritmus, ktery by rozlozil dosta-
tecné velké cislo (tzv. verejny kli¢) na prvocisla v redlném case [5]. Bylo spocitano, ze pokud
bychom méli k dispozici kvantovy pocitac s 4099 perfektné stabilnimi kvantovymi bity, pak
by Sel timto kvantovym algoritmem prolomit standardni 2048 bitovy RSA kli¢ za 10 sekund
[6]. Pripomenme, ze takovyto kli¢ by Slo prolomit na sou¢asném bézném domacim pocitaci
zhruba za 300 bilion( let [6] a na jednom z nejvétsich superpocitacl soucasnosti (Summit,
IBM) teoreticky za 90 milion( let.

Shorav kvantovy algoritmus patfi mezi prvni, neni vsak jediny. V soucasné dobé je znamo
a dokonce kategorizovano velké mnozZstvi kvantovych algoritm [7]. V tomto priivodci osvéd-
cenymi postupy se budeme detailné zabyvat zakladnimi kvantovymialgoritmy autorG E. Bern-
steina, U. Vaziraniho, L. Groveraa P. Shora. Drive, nez nastinime jejich principy a ukazeme na-
vod implementace ve volné dostupném vyvojovém prostredi Qiskit od IBM [8], formulujme
nejprve zakladni aparat nutny ke konstrukci a pochopeni zminénych algoritmd.

2 Qubit

V klasické pocitacové véde se pouziva zakladni jednotka informace bit. Jedna se o abstraktni
pojem. Hodnota klasického bitu je 0 nebo 1.

Na rozdil od pocitace klasického, pocitac kvantovy pracuje se stavy, které vychazi ze svéta
kvantové fyziky [9, 10], cozZ je dlivodem, proc je kvantové pocitani diametralné odlisné od
toho klasického. V pripadé kvantového pocitani se objevuji dvé neobvyklé vlastnosti, které se
v klasickém pripadé nevyskytuji, a to superpozice a provazanost. Prvni vlastnost superpozice
vychazi z toho, Ze se kvantova castice ve stejné chvili mlze nachazet ve stavech, které se na-
vzajem vylucuji, napriklad nachazise ,tady” i ,tam" soucasné. Jednotky kvantové informace
- kvantové bity - tedy nejsou jen 0 Ci 1, ale taky jejich libovolnad kombinace, superpozice téchto
stavl. Druhd vlastnost je pricinou extrémné vysoké efektivity kvantového pocitani. Provaza-
nost (entanglement) je nemoznost matematického oddéleni stavli dvou rlznych fyzikalnich
objektl, napriklad elementl kvantového pocitace [11].

Kvantovy bit (zkracené qubit [12]) je dvoudimenziondlni kvantové mechanicky systém,
ktery je ve stavu

) =al0) +81), (1)

kde ai 8 jsou komplexni ¢isla, coz jsou amplitudy kvantovych stavd |0) resp. |1). Druhé moc-
niny absolutnich hodnot téchto amplitud predstavuji pravdépodobnosti, ze dany kvantovy
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stav bude pozorovan v okamziku méfeni. Pro amplitudy proto plati || + |3]? = 1.
V této definici se uziva standardni bra-ketova® (Diracova?) notace, tady oznaluje

= (o) = w=(7). 3)

nejpouzivanéjsi bazi v kvantovém pocitani, takzvanou vypocetni bazi. Mimo vyse uvedenou
bazi je mozno pouzit libovolnou ortonormalni bazi, napriklad

Geometricka interpretace kvantového stavu qubitu je mozna pomoci takzvané Blochovy
sféry zobrazené na obr. 1. Tedy qubit je moZno reprezentovat pomoci dvou Uhl ¢ a 6. Pres-
né&ji, vdechny linedrni kombinace a'|0) + 3 [1) v C? odpovidaji bodim (¢, #) na jednotkové (Blo-
chové) sféfe. V tomto pfipadé a = cos(6/2) a 3 = e sin(0/2):

1) = cos(6/2)]0) 4 e sin(6/2) |1) (5)
= cos(0/2)|0) + (cos(¢) + isin(¢))sin(6/2) 1), (6)

kde0 <0 <7mal<¢<2m.

3 Kvantové registry

Kvantové vypocty, stejné jako ty klasické, neprobihaji na jediném qubitu, ale na kvantovém
registru, ktery zahrnuje vice qubitl najednou. Kvantovy registr je tedy analogie klasického
procesorového registru a kvantové pocitace provadéji vypocty pomoci manipulaci qubitl v
ramci daného registru. Kazdy qubit v registru je superpozici prvkl vypocetni baze |0) a |1).
Tedy registr s n qubity je superpozici vSech moznych 2" bitovych retézct, které mohu byt re-
prezentovany n bity. Stavovy prostor n kvantového registru je linedrni kombinaci n bazovych

vektord délky 2™
on—1

() = > aili) (7)

i=0
kde i je celé Cislo v desitkové soustave reprezentujici ¢islo délky n ve dvojkové soustave.
Napriklad tfi qubitovy registr ma tvar

1V této notaci |u) oznacuje sloupcovy vektor

U1
U2

=1, @)

Un

nazyvany ket-u. Dualni vektor (u| = uT = (4, s ... U,) je bra-u, zde T je komplexné sdruZeny vektor vektoru
u.

2Jedna se o zplsob zapisu vektord, ktery je bézné pouzivany v kvantové mechanice a kvantové teorii pole.
Jde o zapis vektort v Hilbertové prostoru, ktery zavedl P.A.M. Dirac.
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Obrazek 1: Blochova sféra
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Kazda bitova konfigurace v kvantové superpozici je oznacena jako tenzorovy soucin jed-
notlivych qubitd3. Napfiklad |010), ktera reprezentuje v bitovém Fetézci &islo 2, ma tvar:

1010) = |0) ® 1) © |0) = (é) ® ((1)) ® ((1)) =(00100000)". (10)

Pro (7) plati normaliza¢ni podminka pro jednotlivé amplitudy pravdépodobnosti:

2m—1

> leil = 1. (11)

Logicky, soucet pravdépodobnosti vSech moznych stavli musi byt 1, protoze Zadny jiny
stav nastat nemuze a zaroven se jednotlivé stavy navzdjem vylucuji. Celkové tedy, kvantové
registry jsou primym rozsirenim qubit(.

4 Kvantové logické brany

Klasické logické brany jsou matematicky popsany pomoci Booleovské algebry. Kvantové lo-
gické brany funguji na podobném principu. Kvantové logické brany aplikované na kvantové
registry zobrazuji kvantovou superpozici na jinou a spole¢né umoznuji vyvoj systému do né-
jakého pozadovaného konecného stavu, spravné odpovédi.

Kvantové logické brany jsou matematicky reprezentovany pomoci transformaci matic (li-
nearnich operaci) aplikovanych na kvantovy registr tenzorovanim transformacnich matic ma-
tici reprezentujici dany registr. VSechny matice odpovidajici kvantové logické brané jsou uni-
tarni*. Unitarnitransformace provddéné najednom qubitu mohou byt efektivné vizualizovany
na Blochové sfére.

Tak jako v pripadé klasickych logickych bran je i v pripadé kvantovych logickych bran stan-
dardni mnozinou pouzivanych bran mnozina zavedena v [13].

3PFipomefme, Ze ® znadi operaci tenzorového soucinu definovaného pro dva vektory |u) a [v) dimenze m
resp. n nasledujicim zplsobem

U1V

U1l
U1 Vn
U1
Uq V1
w)[o) = lw) = Wy @y =| . [o]| . [=] + |- 9)
. U,
Up,
U1
Up

Vysledny vektor |uv) je tedy dimenze mn. Tenzorovy soucin je distributivni i asociativni, ale obecné neni komu-
tativni.

4Komplexni matice U je unitarni pravé tehdy, kdyz U~! = U, kde U' je matice konjugovand k matici U
(Ut =T"). Navic plati UUT = UTU = I.
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Nejprve uvedme Hadamarddv operdtor H

_ L] _ o+ 0) —11)
_EL _1}—T<0\+T<1\

Aplikovanim tohoto operdtoru na |0) nebo |1) dostaneme superpozici stavli [0) a |1) se stejnou
pravdépodobnosti jejich vyskytu. Geometricky, zobrazeno na Blochové sfére, Hadamard(v
operator provede nejprve rotaci 7/2 kolem osy y a pak rotaci m kolem osy z.
DalsSim prikladem jsou Pauliho brany X, Y a Z, které odpovidaji rotaci o Uhel 7 kolem osy
z, y Ci z respektive. K zavedeni téchto bran je zapotfebi vnifniho a vnéjsiho souéinu. >
Pauliho brana X prehodi amplitudy |0) a |1)

0 1
=7 o| -mar+ma
Pauliho brana Y prehodi amplitudy |0) a |1), nasobi je komplexni jednotkou i a neguje
amplitudu |1)
0 —2 . .
-0 o] =imo-i
Pauliho brana Z neguje amplitudu |1) a ponechavd amplitudu |0) beze zmény
1 0
{zh=|y &) -ww-mua

Brana fazového posunu R, neméni amplitudu |0), ale méni fazi|1) o faktor ¢’# pro kazdou
hodnotu ¢

{R}- ) & =wo+ema

Poznamenejme, ze Z je specidlni pfipad R, pro ¢ = m. DalSim specidlnim pfipadem R,
pro ¢ = /2 je fazova brana S, ktera méni fazi |1) faktorem i

{sk=s {|-mai+ima

Jako posledni pfipad uvedme branu 7', je to brana R, pro ¢ = 7/4

T} = o] =001+ ey 0

>Zde definujeme vnitfni soucin (u|v) vektor( u a v téhoZ prostoru jako soucin vektort u” a v:

U1

Vo

(wv) =a"v = WUy ... Un) | . | =%v1 +Tovo + - + Tpvn,
Un

vnéjsi soucin |v) (u| vektorl u a v prostort dimenze m reps. n:

U1 V1U V1U2 N V1 U,
o (% o B Va1 VU2 ... VlUm

[v) (u| =va* = | . | (@Wae ... Tn) =
Un UplUl  Vplz ... UnUm

© Copyright 2021 Beneficiaries of the EuroCC/Castiel Project 8



Vyse uvedené brany jsou unarni, cozznamena, ze se vzdy plsobijednim qubitem na danou
branu. S takovymi operacemi si ale nevystacime, potfebujeme dalsi, binarni i ternarni. Mezi
unarni patfi NOT, mezi binarni AND, OR, CNOT, XOR, SWAP a ternarni CCNOT a mnohé
dalsiviz [14].

vvvvvv

——

o

el bela

5 Provazanost kvantovych stavi

_— o O O
o = O O

0
1
0
0

o O O

Jakjiz bylo feceno, provdzanost (entanglement) je nemoznost matematického oddéleni dvou
kvantovych stavd. Co konkrétné je tim mysleno a jak se to projevuje lze nejlépe vysvétlit na
prikladé jednoduchého kvantového obvodu, zobrazeného na obr. 2.

do — H

a1

2 0 1
C

Obrazek 2: Kvantovy obvod pro vytvoreni provazanosti mezi qubity ¢q a ¢;.

import matplotlib.pyplot as plt

from qiskit import IBMQ, Aer
from qiskit.providers.ibmg import least_busy
from qiskit import QuantumCircuit, ClassicalRegister , QuantumRegister, transpile, assemble

from qiskit.visualization import plot_histogram

=
o
]

QuantumCircuit (2, 2)
ko .h (0)

ko.cx(0,1)

ko.barrier ()

ko .measure (0,0)

ko .measure (1,1)

ko .draw ()

Zdrojovy kéd 1: Implementace kvantového obvodu pro vytvoreni provazanosti mezi qubity ¢
a ¢ v Qiskitu.

© Copyright 2021 Beneficiaries of the EuroCC/Castiel Project 9
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# Pouziti simulatoru:

simulator = Aer.get_backend(’aer_simulator’)
transpilovany_ko = transpile(ko, simulator)
objekt_ko = assemble(transpilovany_ko, shots=1024)
vysledky = aer_sim.run(objekt_ko).result ()
pocty_jednotlivych_kombinaci = vysledky.get_counts ()

plot_histogram(pocty_jednotlivych_kombinaci) # Zobrazeni
# histogramu

Zdrojovy koéd 2: Spusténi kvantového obvodu na IBM simulatoru.

0.60

0496

0.45 4

0.30 1

Probabilities

0.15 1

0.00 9 9
8§ ) S ~

Obrazek 3: Vysledné rozloZeni pravdépodobnosti naméreného vystupu kvantového obvodu
z obr. 2 po spusténi na IBM simulatoru (ibmg_gasm_simulator).

Z vysledného rozlozeni pravdépodobnosti namérenych na simulatoru (obr. 3) vyplyva, ze
pfi méreni na vystupu tohoto obvodu nabyvaji ¢q a ¢; vzdy stejnych hodnot. | kdybychom tyto
dva qubity od sebe vzdalili na libovolnou vzdalenost, pak v momenté méreni jednoho z nich
bychom védéli, jaky bude vysledek méreni toho druhého qubitu. Je to tim, Ze jejich kvantové
stavy jsou tzv. provazané (entangled). Dllezité je ovSsem také si uvédomit, Ze dokud stav jed-
noho z takto provazanych qubitl nezmérime, je stejna pravdépodobnost, Ze vysledek obou
bude 0 stejné jako, Ze vysledek obou bude 1. Proc to tak je, [ze odvodit matematicky, ale pro
potreby tohoto privodce je postacujici se podivat, co se pfi spusténi tohoto obvodu déje s
kvantovymi stavy qo a ¢;.

Nejprve se pomoci Hadamardovy brany natoci ¢y do stavu superpozice, kdy je stejna prav-
dépodobnost |0) i |1), a tento stav je pak podminkou provedeni inverze (rotace kolem osy )
kvantového stavu ¢; pomoci brany CNOT. Jelikoz ¢; byl na pocatku ve stavu |0), pak pokud
se superponovany ¢ pfi provedeni CNOT projevi jako |0), nestane se s kvantovym stavem ¢,
vlibec nic a na vystupu pak naméfime u obou stav 0. Pokud se ovSem superponovany g, pfi
provedeni CNOT projevi jako [1), dojde k inverzi kvantového stavu ¢; a na vystupu pak namé-
fime u obou stav 1.

# Pouziti kvantoveho pocitace IBM:

# Nahrani IBMQ uctu a zjisteni nejmene vytizeneho verejne dostupneho

# 5-qubitoveho kvantoveho pocitace IBM

IBMQ.load_account ()

poskytovatel = IBMQ.get_provider (hub=’ibm-q’)

poskytovatel.backends ()

kvantovy_pocitac = least_busy(poskytovatel.backends(filters=lambda x: x.configuration().
n_qubits >= 5 and

not x.configuration().simulator and x.status().operational
==True))

print ("V teto chvili nejmene vytizeny verejne dostupny 5-qubitovy IBM kvantovy pocitac: s
kvantovy_pocitac)

© Copyright 2021 Beneficiaries of the EuroCC/Castiel Project 10



13 # Vlozeni pozadavku na spusteni kvantoveho obvodu na vybranem kvantovem
14 # pocitaci a monitorovani jeho spusteni kazde 2 sekundy
15 from qiskit.tools.monitor import job_monitor

17 transpilovany_ko = transpile(ko, kvantovy_pocitac)
18 job = kvantovy_pocitac.run(transpilovany_ko, shots=1024)

20 job_monitor (job, interval=2)
22 # Ziskani vysledku ze spusteni kvantoveho obvodu
23 vysledky = job.result ()

4 pocty_jednotlivych_kombinaci = vysledky.get_counts ()

26 plot_histogram(pocty_jednotlivych_kombinaci) # Zobrazeni
27 # histogramu

Zdrojovy kod 3: Spusténi kvantového obvodu na kvantovém pocitaci IBM.

0.491

0.437

0.45

0.301

Probabilities

0.151

0031 0041

0.00 -
S g S ~

Obrazek 4: Vysledné rozloZeni pravdépodobnosti naméreného vystupu kvantového obvodu
z obr. 2 po spusténi na kvantovém pocitaci IBM (ibmqg_quito).

Vysledné rozlozeni pravdépodobnosti namérenych na opravdovém kvantovém pocitaci
(obr. 4) ukazuje na nedokonalost dnesnich kvantovych pocitact, kdy pfi provadéni operace
CNOT se superponovany qq projevi jinak, nez pfi jeho pozdéjsim méreni. V histogramu se
tento fakt projevil tim, Ze se objevily dalSi dva mozné vysledky s pravdépodobnostmi 3,1 a
4,1 %. Celkoveé tedy tento trivialni obvod na redlném kvantovém pocitaci selhava priblizné v
7 % pripadl!

6 Bernstein-Vaziraniho algoritmus

Tento algoritmus je v podstaté variantou Deutsch-Jozsa algoritmu. Jeho implementacije do-
konce stejny kvantovy obvod.

Zatimco Deutsch-Jozsaalgoritmus je uréen pro rozhodnuti, zda je néjakd nezndma funkce
konstantni nebo balancovand, cilem Bernstein-Vaziraniho algoritmu je odhalit tajny kéd v
této neznamé funkci nastaveny.

Tato nezndma funkce je implementovana v tzv. ¢erné skrince (black box), jejiz vnitrni za-
pojeni neni zndmé. Takova cerna skrifka se v odborné literature oznacuje taky nékdy jako
orakulum (oracle). Ve schématech kvantovych obvod( se ovSsem toto ordkulum oznacuje jako
Us.

1 # inicializace

2 import matplotlib.pyplot as plt
3 import numpy as np

© Copyright 2021 Beneficiaries of the EuroCC/Castiel Project 11
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Obrazek 5: Kvantovy obvod implementujici Bernstein-Vaziraniho algoritmus. Tajny kéd je
1101.

# import Qiskitu

from qiskit import IBMQ, Aer

from qiskit.providers.ibmq import least_busy

from qiskit import QuantumCircuit, ClassicalRegister, QuantumRegister, transpile, assemble

# import =zakladnich vizualizacnich nastroju
from qiskit.visualization import plot_histogram

n = 4 # pocet qubitu tajneho kodu
tajnyKod = ’1101°

# Je zapotrebi vytvorit kvantovy obvod s n qubity, plus jeden pomocny qubit
# Taky bude zapotrebi n klasickych bitu, do kterych se bude zapisovat
# namereny vystup

ko = QuantumCircuit (n+1, n)

# Nastaveni pomocneho qubitu do stavu |->
ko.h(n)

ko.z(n)

# Nastaveni vsech vstupu Orakula do stavu [+>
for i in range(n):
ko.h (i)

# Zacatek Orakula - tato bariera nijak neovlivnuje stav qubitu,
# slouzi zde pouze k oznaceni mista v obvodu, kde zacina Orakulum
ko.barrier ()

# Orakulum
tajnyKod = tajnyKod[::-1] # Obraceni poradi, aby odpovidalo usporadani
# qubitu v Qiskitu
for q in range(n):
if tajnyKod[q] == ’17:
ko.cx(q, n)

# Konec Orakula - tato bariera nijak neovlivnuje stav qubitu,
# slouzi zde pouze k oznaceni mista v obvodu, kde konci Orakulum
ko.barrier ()

# Pouziti Hadamardovych bran na vystup z Orakula, cimz dojde k odhaleni
# tajneho kodu
for i in range(n):

ko.h (i)

# Mereni vystupu obvodu
for i in range(n):

ko.measure (i, i)

ko.draw() # Zobrazeni
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Zdrojovy kéd 4: Implementace Bernstein-Vaziraniho algoritmu v Qiskitu.

Na simulatoru pak [ze tento obvod spustit opét pomoci stejného zdrojového kodu 2. Vy-
sledek je zobrazen v obr. 6.

1000

1.00

o
-
(%))

0.50

Probabilities

0.25

0.00

logg 1o
00; 1o
JOJG =
Joli 1=
1104 1=
1101

1234 1o
177

1] 0 0
by o i~
S § &
i~ =) i~

'0-100 =

o 0
S 5
s &
Obrazek 6: Vysledné rozlozeni pravdépodobnosti nameéreného vystupu kvantového obvodu
z obr. 5 po spusténi na IBM simulatoru (ibmg_gasm_simulator).

Na kvantovém pocitaci pak [ze tento obvod spustit opét pomocistejného zdrojového kodu
3. Vysledek je zobrazen v obr. 7.
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Obrazek 7: Vysledné rozlozeni pravdépodobnosti naméreného vystupu kvantového obvodu
z obr. 5 po spusténi na kvantovém pocitaci IBM (ibmg_quito).

7 Groveruv prohledavaci algoritmus

Tento algoritmus je vhodny pro vyhledavani v tzv. nestrukturovanych datech. Pri takovém
vyhledavani mize Grover(v algoritmus dosahnout aZ kvadratického zrychleni. Je to diky tzv.

triku se zesilenim amplitudy.
O co se jedna? Velmi strucné receno je zde opét zapotrebi sestavit ordkulum, které pro

hledanou vstupni kombinaci oto¢i fazi vystupniho kvantového stavu. Za nim pak nasleduje
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tzv. difuzér, ktery zesili amplitudu kvantového stavu s obracenou fazi na tkor amplitud ostat-
nich kvantovych stavi a zaroven tomuto zesilenému kvantovému stavu s obracenou fazi opét
tuto fazi otoci. Na vystupu difuzéru je tak u hledané kombinace vyssi pravdépodobnost nez u
ostatnich moznych vstupnich kombinaci.

Tento postup (ordkulum a difuzér) lze opét zopakovat, ¢imz dojde k jesté vétSimu zvy-
Seni pravdépodobnosti vyskytu hledané kombinace na vystupu a zaroven snizeni pravdépo-
dobnosti ostatnich moznych kombinaci. Obecné je zapotfebi provést priblizné v/N prichodd
témito dvéma obvody (orakulum a difuzér), aby byla dosazena maximalni mozna pravdépo-
dobnost hledané kombinace, kde N je pocet vSech moznych vstupnich kombinaci.

Pri klasickém hledani v nestrukturovanych datech je zapotrebi az N — 1 pokusu, aby byla
hledana vstupni kombinace nalezena, zatimco Groverdv algoritmus k tomu samému potre-
buje maximalné v/N pokusd. Proto tento algoritmus méize dosdhnout kvadratického zrych-
leni a v nékterych pfipadech dokonce i vy$siho, protoze jiz po nékolika prichodech ordkulem
a difuzérem muze byt jasné, u které kombinace se pravdépodobnost postupné zvysuije.

qu—lll— H He— — H He— — H iii
«jHE—— i
Qz—III— H | N | ) iii

Q3—IIF-H-————-H @05 H —5%—H
4 - 0 1 y 2 3

Obrazek 8: Kvantovy obvod implementujici Groverlv algoritmus. Hledana vstupni kombi-
nace je 1101.

import matplotlib.pyplot as plt
import numpy as np

from qiskit import IBMQ, Aer

from qiskit.providers.ibmgq import least_busy

from qiskit import QuantumCircuit, ClassicalRegister, QuantumRegister , transpile, assemble
from qiskit.circuit.library import C3XGate

from qiskit.visualization import plot_histogram
n =4

hledanaVstupniKombinace
hledanaVstupniKombinace

’1101°
hledanaVstupniKombinace [::-1]

o

ko = QuantumCircuit(an, n)

for i in range(n):
ko.x (i)
ko.h (i)

for j in range(2):

ko.barrier ()
for i in range(n):
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if hledanaVstupniKombinace[i] == ’0°’:
ko.x (i)
ko.h(n-1)
ko .append (C3XGate () ,[0,1,2,3])
ko.h(n-1)
for i in range(n):
if hledanaVstupniKombinace[i] == ’0’:
ko.x (1)

ko.barrier ()

for i in range(n-1):

ko.h(i)
ko .append (C3XGate () ,[0,1,2,3])
for i in range(n-1):

ko.h (i)

ko .barrier ()

for i in range(n):
ko.measure (i, i)

ko.draw ()

Zdrojovy kod 5: Implementace Groverova algoritmu v Qiskitu.

Na simulatoru pak lze tento obvod spustit pomoci stejného zdrojového kédu 2. Vysledek
je zobrazen v obr. 9.
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Obrazek 9: Vysledné rozlozeni pravdépodobnosti nameéreného vystupu kvantového obvodu
z obr. 8 po spusténi na IBM simulatoru (ibmg_gasm_simulator).

Na kvantovém pocitaci pak lze tento obvod spustit pomoci stejného zdrojového kodu 3.
Vysledek je zobrazen v obr. 10.

8 Shoruv faktorizac¢ni algoritmus
Shorav algoritmus [4] lze pouZit pro faktorizaci celych ¢isel v polynomidlnim ¢ase. Vzhledem
k tomu, Ze nejlepsi klasické algoritmy vyzaduji pro tuto faktorizaci superpolynomialni ¢as,

nejrozsirené;jsi kryptovaci systém (RSA) je zalozen na tom, ze faktorizace dostatecné velkych
celych ¢isel je v podstaté nemozna. V soucasnostije doporu¢ovanym standardem pouziti RSA
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Obrazek 10: Vysledné rozlozeni pravdépodobnosti naméreného vystupu kvantového obvodu
z obr. 8 po spusténi na kvantovém pocitaci IBM (ibmg_quito).

s Sirkou Sifrovaciho klice 2048 bitd, jehoz faktorizace by na dnesnim bézném PC trvalo pfri-
blizné 3 x 10'* let. Na jednom z nejvétSich superpoditall sou¢asnosti (Summit, IBM) by pak
takova faktorizace trvala teoreticky 90 milidn( let.

Podrobné vysvétleni principu Shorova algoritmu je nad rdmec této publikace, nicméné
pro predstavu je vhodné zminit alespon zhruba jeho zakladni postup. Hlavnim tkolem kvan-
tového obvodu je najit periodu r funkce f(z) = a® mod N, kde a je vhodné zvolené celé Cislo
a N je faktorizané Cislo. Nalezena perioda r musi byt suda. Pokud tomu tak neni, je zapotrebi
zvolit jinou hodnotu a a opét najit periodu funkce f(x). Jakmile je nalezena suda perioda r,
pak lze faktory jednoduse vypoditat jako nejvétsi spolecny délitel ¢isel (a’/2 + 1) a N a ¢&isel
(a"/? — 1) a N. Podrobnosti lze nalézt v [15].

Kvantovy obvod je tedy zapotrebi pouze pro nalezeni periody funkce f(x). Pfipravu vhodné
hodnoty a a vypocteni hledanych faktord z periody r pak mdze zajistit obsluhujici klasicky po-
citac.

Jednoduchy priklad kvantového obvodu pro nalezeni periody funkce f(x) pro faktorizaci
Cisla N = 35 je zobrazen na obr. 11. Jako vhodné &islo bylo zvoleno a = 6, takze funkce

f(z) = 6” mod 35.
.
-

o 81
=

qz

qs

da

2 w 0 w 1

C

Obrazek 11: Kvantovy obvod pro nalezeni periody funkce f(z) = 6 mod 35.

# inicializace
import matplotlib.pyplot as plt
import numpy as np

# import Qiskitu

from qiskit import IBMQ, Aer
from qiskit.providers.ibmgq import least_busy
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from qiskit import QuantumCircuit, ClassicalRegister,

from qiskit.circuit.library import C3XGate

from qiskit.visualization import plot_histogram

2
3

n
m

def podminene_nasobeni_6mod35 (mocnina):

ko_fx = QuantumCircuit (3)

for iteration in range(mocnina):
ko_fx.swap (0,2)
ko_fx.x (1)

ko_fx = ko_fx.to_gate ()

ko_fx.name = "67%i\nmod\n35" 7 (mocnina)

podmineny_kofx = ko_fx.control ()

return podmineny_kofx

def qft_inverzni(n):

ko_qft = QuantumCircuit(n)
for qubit in range(n//2):
ko_qft.swap (qubit, n-qubit-1)
for j in range(n):
for m in range(j):
ko_qft.cp(-np.pi/float (2*%*x(j-m)), m, j)
ko_qft.h(j)
ko_qft.name = "inverzni\nQFT"
return ko_qft

ko = QuantumCircuit (n+m, n)

for i in range(n):
ko.h (i)

ko.x(n)

for i in range(n):
ko .append (podminene_nasobeni_6mod35 (2*xi),
[i] + [j+n for j in range(3)1])

ko .barrier ()

ko .append (qft_inverzni(n), range(n))
ko.barrier ()
for i in range(n):

ko.measure (i, i)

ko.draw ()

QuantumRegister,

transpile,

assemble

Zdrojovy kéd 6: Implementace kvantového obvodu pro nalezeni periody funkce f(z)

6% mod 35 v Qiskitu.

Na simulatoru pak lze tento obvod spustit opét pomoci stejného zdrojového kodu 2. Vy-

sledek je zobrazen v obr. 12.

Na kvantovém pocitaci pak lze tento obvod spustit opét pomoci stejného zdrojového kodu

3. Vysledek je zobrazen v obr. 13.

Hledana perioda se pak z vysledného rozlozeni pravdépodobnosti urci pomoci tzv. po-
kracujicich zlomkd, nicméné v tomto pripadé ji lze urcit na prvni pohled jako pocet vrcholl

© Copyright 2021 Beneficiaries of the EuroCC/Castiel Project



0.60 4

0517
0.483

0.45 4

0.30 1

Probabilities

0.15

0.00 -

11

s S <

Obrazek 12: Vysledné rozlozeni pravdépodobnosti naméreného vystupu kvantového obvodu
z obr. 11 po spusténi na IBM simulatoru (ibmg_gasm_simulator).
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Obrazek 13: Vysledné rozlozeni pravdépodobnosti naméreného vystupu kvantového obvodu
z obr. 11 po spusténi na kvantovém pocitaci IBM (ibmg_quito).

tohoto rozloZeni, ¢ili r = 2. Potom nejvétsi spoleény délitel ¢isel a’/? +1 = 62 +1 =T7a
N = 35jedislo 7 atisela™? —1 = 62 —1 = 5a N = 35 je &slo 5. Tim bylo faktorizovano
Cislo 35 na faktory 7 a 5.

Samozrejmé, toto je velmijednoduchy priklad a proto vychazeji az trivialni vysledky, nicméné
napfiklad uz pfi faktorizaci ¢isla 247 ma funkce f(z) pfi zvoleném a = 8 periodu r = 12 a po-
tom a™/? + 1 = 8'2/2 4 1 vychazi na &isla 262143 a 262145, jejichz nejvétsi spolecny délitel s
Cislem 247 pak dava hledané faktory 13 a 19.
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